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Competencias juridicas en litigio
de medios digitales y peritaje
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CURSO 1: Introduccion a la prueba digital
Fundamentos para abogados
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Introduccion:
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La transformacién digital ha cambiado radicalmente el panorama legal. La evidencia digital ya no es
una excepcién: es una constante en litigios civiles, mercantiles, penales y laborales. Esta realidad exige
abogados capaces de comprender, cuestionar y utilizar técnicamente esta evidencia en juicio. Por ello,
desarrollamos la Certificacion de Competencias Juridicas en Litigio Digital, un programa innovador
compuesto por tres cursos en serie especializados que fortalecen la interaccién efectiva entre el
abogado litigante y el perito informatico, con enfoque practico, normativo y estratégico. Este temario
corresponde al CURSO 1: Introduccion a la Prueba Digital.

Objetivo:

Proporcionar a los abogados los conocimientos conceptuales y el marco juridico esencial para
comprender qué es la evidencia digital, su reconocimiento legal en México, los principios probatorios
aplicables, la importancia critica de la cadena de custodia y la autenticidad. Asimismo, busca
introducir al participante a la estructura y propdsito del dictamen pericial en informdtica forense y
contextualizar los fundamentos a través de ejemplos practicos.

Al finalizar el curso el participante:

 Identificar los tipos comunes de evidencia digital y sus diferencias con la evidencia fisica.

« Comprender el marco normativo basico que regula los mensajes de datos, firmas electrénicas y
prueba digital en los principales codigos procesales mexicanos.

« Explicar los requisitos de admisibilidad, autenticidad e integridad de la prueba digital.

» Reconocer la importancia fundamental de la cadena de custodia digital y sus fases.

» Comprender conceptualmente por qué se requieren métodos de adquisicion forense (imagenes
forenses, hashing) y el rol del perito informatico.

 lIdentificar las implicaciones de la LFPDPPP en la obtencidn de evidencia digital.

o Comprender la estructura basica y el propdsito de un dictamen pericial en informatica forense,
reconociendo la importancia de la metodologia y la claridad.

» Relacionar los conceptos fundamentales con escenarios legales sencillos a través de ejemplos
practicos.
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éPara quién es este programa?

o Abogadas y Abogados litigantes.
o Autoridades jurisdiccionales (Juezas, Jueces, Magistradas y Magistrados).

o Profesionales del derecho interesados en actualizar sus competencias frente a la transformacion
tecnoldgica del sistema judicial.

o Servidores publicos, ministerios publicos y defensores que desean reforzar su capacidad para
valorar evidencia digital.

o Estudiantes y pasantes de derecho.

Requisitos

Para tomar este curso el participante debera de cumplir con al menos uno de estos puntos:

» Conocimientos generales de derecho procesal en materias civil, mercantil, penal, laboral o
administrativa, pero con poca o ninguna experiencia especifica en el manejo técnico o
juridico de la prueba digital
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Contenido Tematico

Tema 1: Introduccion a la Evidencia Digital

a. Conceptos: Datos vs. Informacion vs. Evidencia Digital .
b. Principios Probatorios en el Entorno Digital .

c. Tipos Comunes de Evidencia Digital.

d. Ejemplo practico 1

Tema 2: Marco Juridico Mexicano

a. Mensajes de Datos y Firma Electrdnica .

b. Prueba Digital en CNPP, Legislacién Civil, Mercantil, Laboral y Administrativa.
c. Impacto de la LFPDPPP.

d. Ejemplo practico 2: Aplicacién del marco legal a la admisibilidad

Tema 3: Admisibilidad y Validez

a. Requisitos de Admisibilidad.

b. Autenticidad e Integridad: Conceptos Clave.
c. Carga Probatoria y Valoracién Judicial

Tema 4: Cadena de Custodia Digital

a. Concepto e Importancia Legal .

b. Fases Criticas y Documentacién Esencial .

c. Errores Comunes e Impugnacion (Identificacion basica) .

d. Ejemplo practico 3: Analisis de un registro simple de cadena de custodia

Tema 5: El Dictamen Pericial: Introduccion y Estructura

a. Proposito del dictamen como respuesta a la solicitud del abogado/juez.

b. Estructura General esperada (Objeto, Metodologia referenciada, Descripcion de llazgos,
Conclusiones - vision general) .

c. Importancia de la claridad y lenguaje comprensible .

d. Vinculo con la Cadena de Custodia

Tema 6: Adquisicion Forense y el Rol del Perito
a. Necesidad de Imagenes Forenses y Hashing .
b. Uso Conceptual de Bloqueadores de Escritura .
c. El Perito Informatico: Rol, Idoneidad y Etica

Para mayor informacion, contactenos:

contacto@nyce.org.mx
(55) 12045190
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